IT-Sicherheit aktuell: Wurm am Valentinstag - Vorsicht vor
Liebesbotschaften per E-Mail

Die Bedeutung des Valentinstages ist in Deutschland, verglichen mit den USA, eher nicht so hoch
anzusiedeln. Trotzdem lasst sich dieser Tag wunderbar zum Geld verdienen nutzen, auch wenn man
kein Blumenhéndler ist, denn Cyberkriminelle stiirmen am 14. Februar E-Mail-Postfacher mit Vorliebe.
Neben den Ublichen Spam-Botschaften, die insbesondere an die zum Valentinstag angeblich
geforderte Manneskraft appellieren und die passenden Produkte feilbieten, sind es auch Wellen von
Schadprogrammen, die von Internet-Kriminellen bevorzugt an solchen Tagen freigesetzt werden.

In diesem Jahr ist es der Wurm "Waldac" (W32/Waledac.C.worm), der sich Opfer sucht. Die
gefahrliche Mail enthéalt einen Link zu Bildern von Herzchen und Rosen und die Botschaft "Rate,
welches fir Dich ist".

Der Klick auf eines der Symbole I6st dann einen gefahrlichen Download-Prozess einer ausfihrbaren

, "you.exe" oder "meandyou.exe" tragt.

Datei aus, die Namen wie "youandme.exe", "onlyyou.exe

Seien Sie daher an Tagen wie dem Valentinstag besonders kritisch, was E-Mails aus unbekannten
Quellen angeht. Aktualisieren Sie Ihre Sicherheitsldsungen, 6ffnen Sie keine Links in dubiosen Mails
und starten Sie keinesfalls ausfihrbare .exe-Dateien, die per E-Mail an Ilhren Rechner gesendet
werden.



